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Mit dem Chromebook prasentieren

Mirroring360

HDMI auf VGA

Google Chromecast
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Mobile Device Management (MDM)

1. Automatisiertes Einspielen von Sicherheits- und
Betriebssystemupdates auf den digitalen Endgeraten,

2. aktueller Schutz vor Schadsoftware auf digitalen
Endgeraten zum Schutz des Schulnetzes,

3. sicherer Betrieb im Schulnetz gemaf den fur die
jeweilige Benutzerin oder den jeweiligen Benutzer
festgelegten Zugriffsrechten,

4. bei Verlust die Moglichkeit zur Fernlokalisierung,
Fernsperre bzw. Fernloschung der digitalen Endgerate
auf dokumentierten Wunsch der Gerateinhaberin oder
des Gerateinhabers und

5. Aktivierung der fur die Endgerdteverwaltung
erforderlichen Software-Komponenten auf den
verwalteten digitalen Endgeraten.

Bildung, Wissenschaft




Google Admin

in-Konsole und MDM

B

-
EI:I Dashboard
» & Verzeichnis
= itzern, Gruppen oder Einstellungen suchen () 0 3
~ [0 Gerate
Uberblick
orkspace for Education Plus (Student/Schdiler, alte Version) wird am 01.09.2021 erstellt. PAY EARLY
~ Chrome
Uberblick
Gerate : ; e
Status Lizenzen Preismodell Zahlung fallig
Verwaltete Browser y y . y ;
Aktiv Vereinbarter preis Vereinbarter Preis
+ Einstellungen e
9 undamentals Aktiv Alle Nutzer Reseller orelser Reseller-Preise
Nutzer und Browser [ i ; rei
lus (Student/Schiiler, alte Version) Aktiv = E Res-eller preise Reseller-Preise
Gerat - ; rei
lus (alte Version) Aktiv § 2 Reseller-preise Reseller-Preise
Verwaltete
Gastsitzungen

» Apps und Erweiterungen

» Drucker
» Berichte

» Mobilgerate und Endpunkte
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Chrome Upgrade Lizenzen
G Chrome Upgrade

4 Chrome-Gerate

Domains verwalten «

D Serion Domains verwalten Doman hinzufugen Primére domain andern

Domain Typ Status Aklionen

HA14
chrome.digitalesiernen gv.at Primére Domain @ Bestatigt R
Gmail wurde aktiviert RN e
NXGV|
chrome digitaleslernen gv.at test-googie-a.com  Test-Domain-Alias @ Aktiv Deaktivieren

5CD6]

00|00

NXHOBEG0028230C9517600  Aktiv Lehrer 21.12.2018,13:08 31.08.2020, 09:37
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Meldung der Domain fur MDM

#A HOME Schuldaten!

Schuldaten: Mittelschule

Hinweis: Daten wurden noch nicht zurickgemeldet oder bestatigt!

Stammdaten der Schule Zusatzdaten der Schule Klassen und Gerate Klassen und Schiler/innen

Schuljahr: 2021/2022 ~

Gewabhltes Schuljahr: 2021/2022

Begriindung/Zusatzinformation | |

Anzahl Klassen gesamt | |

Anzahl der teilnehmenden Klassen | | |

Anzahl der teilnehmenden Schiiler/innen | - |
gesamt i

Anzahl der Klassengerate | |

Geratetyp | Chromebooks |

Zubehor | |

wu

Sonstige Informationen

Informationen zu Mobile Device
Management

chrome.digitaleslernen.gv.at

Zwischenspeichern ohne Bestatigung abzusenden Speichern und Bestatigung absenden




Geratezuweisung

Geratezuwelsung - 2a

Gerateluwesung

S S R [

Dalen der Klasse Schulerfrmen & Draehungsberschigl

Gerat zuweisen

Schiderfin 1D Schéler/in Vorname Klasse: 22 Datum und Uhrzeit der Zuwelsung
Gerdtetyp: WINGoNs Notebooks

3

Tuweisung  Tuwelsung Ausgabean

Serieanummer: | Germneo) e
Gerdt st Schillergerit
Ausgabe an: ! Joharnes Mustermann  x v |

Abbildung 19: Menu Gerat zuweisen

Handbuch:

https://digitaleslernen.oead.at/fleadmin/Dokumente/digitaleslernen.oead.at/Infopakete/Applikations_Handbuch.pdf
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https://digitaleslernen.oead.at/fileadmin/Dokumente/digitaleslernen.oead.at/Infopakete/Applikations_Handbuch.pdf

Rechtliches und Compliance

= Google Admin Q_  Nach Nutzern, Gruppen oder Einstellungen suchen

Kontoeinstellungen > Rechtliches und Compliance

Zusiétzliche Bedingungen zu Lesen Sie die unten stehenden Erganzungen und
Sicherheit und Datenschutz stimmen Sie ihnen zu, wenn sie auf |hre
r Kontoeinste"ungen Complianceanforderungen zutreffen. Weitere
* Informationen

Zusatz zur Datenverarbeitung fiir Google Workspace
und/oder die Vereinbarung fiir erganzende Produkte
(z. B. Cloud Identity)

Am Mar 19, 2021 von administrator@chrome.digitaleslernen.gv.at
akzeptiert

EU-Standardvertragsklauseln fiir Google Workspace

Am Mar 19, 2021 von administrator@chrome.digitaleslernen.gv.at
akzeptiert

HIPAA-Anderungsvereinbarung fiir Geschéftspartner fiir
Google Workspace/Cloud Identity

LESEN UND ZUSTIMMEN

FERTIG

(e) Education =
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Altersabhangige Zugriffseinstellungen

Kontoeinstellungen >

¥, Kontg
einste

Nutzer
Gruppen

Organisationseinhei

v~ Chrome
Administra
Android
» Registrieru

Verwaltung

Dienste, die fir Nutzer unter 18 Jahren nicht verfiligbar sind A

Dienste, die sich uber ein Steuerelement aktivieren bzw. deaktivieren lassen

Fur die fclgenden Apps gibt es zwar Steuerelemente zum Aktivieren bzw. Deaktivieren in der Admin-
Konsole, Sie konnen sie aber nicht fir Google Workspace for Education-Nutzer unter 18 Jahren
aktivieren:

+ Brand-Konten

« Campaign Manager
* Google Ad Manager
+ Google Ads

* Google AdSense

* Google Analytics

* Google Pay

* Google Play Console
« Standortverlauf

* Merchant Center

* Partner Dash

+ Google Play Bucher-Partnercenter
+ Search Ads 360

HEN SPEICHERN

« DoubleClick Studio

Quelle

<@ Fducation = eyt et 01468061764-1428403928&rd=1#zippy=%2Cdienste-die-1%C3%BCr-nuizer-unter-jahren-nicht-verf%c
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https://support.google.com/a/answer/10651918?p=age_based_access_settings&visit_id=637650401468061764-1428403928&rd=1
https://support.google.com/a/answer/10651918?p=age_based_access_settings&visit_id=637650401468061764-1428403928&rd=1
https://support.google.com/a/answer/10651918?p=age_based_access_settings&visit_id=637650401468061764-1428403928&rd=1

Bestatigung in zwei Schritten

Sicherheit > 2-Step Verification

Sicherheitseinstellungen

Organisationseinheiten

2 m e fn | R B

Gruppen

@Educotion

"= Bundesministerium

Einstellungen fiir Nutzer in Administratoren werden angezeigt

Bestéatigung in zwei Schritten A
A

Authentifizierung Sie kdnnen die Konten Ihrer Nutzer durch eine zusatzliche Sicherheitsebene

Ubemammen schiitzen, indem Sie die Nutzer bitten, bei der Eingabe des Nutzernamens und

Passworts ihre Identitat zu bestatigen. Weitere Informationen

Nutzer dirfen die Bestatigung in zwei Schritten aktivieren

Erzwingung
O Aus
@ An

QO Einabdem Date ]

Anmeldezeitraum fur neue Nutzer
A Mit dieser Einstellung konnen Sie zulassen, dass Nutzer Zeit fiir die Anmeldung haben,
bevor die Bestatigung in zwei Schritten erzwungen wird

1 Woche v

Haufigkeit
Nutzer konnen vertrau wirdige Gerate festlegen, auf denen die Bestatigung in zwei
Schritten nicht jedes Mal neu durchgefuhrt werden muss. Weitere Informationen

Der Nutzer darf dem Gerat vertrauen

Methoden
Wahien Sie die zu erzwingende Methode aus. Weitere Informationen

@ Alle
O Alle, auRer Bestatigungscodes per SMS oder Anruf
(O Nur sicherheitsschliissel

Bildung, Wissenschaft 4
und Forschung die pod‘ugo’g!sche
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Mobilgerateverwaltung deaktivieren

Gerate > Mobilgerate und Endpunkte > Universelle Einstellungen > Aligemein

Mobilgerateverwaltung

Aut "eEducation Austria angewendat Sie miissen ein Apple Push Certificate fiir die erweiterte i0S-

Verwaltung einrichten Zertifikat einrichten

Einfache oder erweiterte Verwaltung auf alle Gerate anwenden oder "Benutzerdefiniert”
auswahlen, um die Verwaltung auf Grundlage der Gerateplattform anzuwenden — Funktionen im
Vergleich &

(O Einfach (ohne Agent)

Einfache Steuerelemente fiir Passworter anwenden und Arbeitskonten l6schen, Schutz
bei gehackien Geraten — Features anzeigen

( Erweitert (Device Policy App erforderlich)
| Features anzeigen

(O Benutzerdefiniert

Einfache oder erweiterte Verwaltung auf Grundlage der Gerateplattform anwenden.

@ Mobilgerateverwaltung deaktivieren (nicht verwaltet)

Keine Steuerung der Gerate durch den Administrator; Gerate, die auf Arbeitsdaten
zugreifen, sind aber sichtbar

ABBRECHEN SPEICHERN

(&) Education =
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Organisationseinheiten einrichten

£% Google Workspace

|

.

~ Registrierung
A Chrome 0S

Students
[ | | ]
2018 2019 2020 2021
| k | I B |
18A 188 19A 198 20A 208 20C 21A 218

@ Education T s,

21C

Teachers

]

[ Absolventen ]




Eins'rellungen Nu’rzer Browser Geréi’re
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Einstellungen Nutzer, Browser

Anmeldeeinstellungen

Einstellungen fir die
Anmeldung im Browser
Lokal angewendet «

Anmeldung im Browser aktivieren «

O =

Anmeldung auf Muster

beschranken Whshet

Lokal angewendet + @gsuite.eeducation.at
(-]

Ein reguldrer Ausdruck, mit dem festgelegt wird, welche Google-Konten in Google Chrome als
primares Konto konfiguriert werden kdnnen, d. h. das Konto, das beim Opt-in fir die
Synchronisierung ausgewahit wird. Beispiel: Mit dem Wert ".*@beispiel\.de" wirden Sie die
Anmeldung auf Konten in der Domain "beispiel.de’ beschranken.

Anmeldungsabfangen
Von der Google-Standardeinste...

S

Anmeldungsabfangen aktivieren

Schaltflaiche zum Anzeigen
des Passworts

Von der Google-Standardeinste...
a

Schaltflache zum Anzeigen des Passworts nicht auf dem Anmelde- oder Sperrbildschirm anzeigen «

. "= Bundesministerium ‘
(e)Education Taemante , |
und Forschung die pcd_ugoglsche



Einstellungen Nutzer, Browser

Gerate > Chrome > Einstellungen

Steuerelemente fur die Registrierung

Sexrstereglalicnmg Chrome-Gerat der Organisation des Nutzers zuordnen «

Lokal angewendet «

o

Asset-ID bei der Registrierung Felder "Asset-ID" und "Standort" bei der Registrierung ausfiillen.

\S" S A T Fur Nutzer in dieser Organisation nicht erlauben «

Registrierungsberechtigungen Nutzer in dieser Organisationseinheit dirfen vorhandene Geréate registrieren

g" SREGOOGHE S R AR EIR.: Nutzer in dieser Organisation durfen neue Gerate registrieren oder vorhandene Gerate erneut

registrieren

lerechtigungen zum Registrieren werden nur auf Geraten wirksam, die fur die erneute Reqgistrierung mit manueller

B
Eingabe der Anmeldedaten konfiguriert wurden. Weitere Informationen

. "= Bundesministerium ‘
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Einstellungen Nutzer, Browser

Inaktivitatseinstellungen

Lokal angewendet Inaktivitatszeit in Minuten

= Leer lassen, wenn der Systemstandard verwendet werden soll

Aktion bei Inaktivitat
Ruhemodus «

Aktion beim Schlieffen des Deckels

Ruhemodus «

Sperrbildschirm bei Inaktivitat

Sperrbildschirm «

Inkognitomodus
Lokal angewendet +

=y

Inkognitomodus nicht zulassen «

. "= Bundesministerium ‘
(e)Education Taemante , |
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Einstellungen Nutzer, Browser

Inhalt
SafeSearch und SafeSearch fur Google-Suchanfragen
elngeschrrinkter Modus Immer SafeSearch fiir Google-Suchanfragen verwenden «
Lokal angewendet « :
imy N Eingeschrankter Modus fiir YouTube
Mindestens den moderaten eingeschrankten Modus auf YouTube erzwingen +
Screenshot Nutzer diirfen Screenshots erstellen «
Von der Google-Standardeinste...
iy

URL-Blockierung
Lokal angewendet +
06 = R e el -

l!xr“F — e

Alle URLs in dieser Liste werden blockieri, sofern sie nicht auch unten in der Liste der
Ausnahmen enthalten sind. Geben Sie jede URL in eine eigene Zeile ein

Beispiel:

beispiel.de

https://beispiel.de

Blockierte URLs

. "= Bundesministerium ‘
(e)Education Taemante , |
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Einstellungen Gerate

Registrierung und Zugriff

Erzwungene erneute
Registrierung
Lokal angewendet +

Erneute automatische Registrierung nach dem Loschen der Geratedaten erzwingen «

Powerwash
Von der Google-Standardeinste...

Auslosen von Powerwash erlauben

Bestatigter Zugriff
Von der Google-Standardeinste...

Fir Inhaltsschutz aktivieren «

. "= Bundesministerium ‘
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Einstellungen Gerate

Anmeldeeinstellungen

Hinweis: Sie konnen die Smartcard-Anmeldung auf der Seite mit den Apps fiir den Anmeldebildschirm aktivieren.

Gastmodus Gastmodus deaktivieren +
Lokal angewendet ¥

Anmeidebeschrinkung Anmeldung auf eine Nutzerliste beschranken +
Lokal angewendet «

Anmeldebildschirm Nutzernamen und Fotos auf der Anmeldeseite anzeigen

HbseTOTRTIEN: YO MEQ UG .. Nutzernamen und Fotos nie anzeigen ~

Achtung: Fiir die meisten Organisationen ist diese Einstellung nicht zu empfehlen. Weitere Informationen &

h 4

Domallln ziut:‘matlsch Den unten festgelegten Domainnamen fiir die automatische Vervollstandigung bei der Anmeldung
vervollstandigen verwenden
Lokal angewendet

Domainpréafix automatisch vervollstandigen

nutzername@ gsuite.eeducation.at

. "= Bundesministerium ‘
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Einstellungen Gerate

Anmeldeeinstellungen A

Hinweis: Sie konnen die Smartcard-Anmeldung auf der Seite air den Anmeldebildschirm aktivieren.

Zeitraume mit geringeren

Europe/Vienna - Mitt:
Anmeldebeschrankungen pe

Lokal angewendet ¥ Freitag A |
Montag ~ B
Dienstag ' |
Mittwoch o ~ B
Donnem w 06:00 v 'i

We "M HINZUFUGEN

Zeitraume festlegen, in F(ﬁiniqe Aﬁvesﬂ?kﬁgkﬂcm gelten

. "= Bundesministerium ‘
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Einstellungen Gerate

Gerate > Chrome > | Einstellungen | +

eEducation Austria > Bildungseinrichtungen > 000000_Chrome_0S

NUTZER- UND BROWSEREINSTELLUNGEN GERATEEINSTELLUNGEN EINSTELLUNGEN FUR VERWALTETE GASTSITZUNGEN

>
« - Filter suchen oder hinzufiigen

Einstellungen fiir Gerate-Updates A

Hinweis: Die Richtlinien in diesem Abschnitt beziehen sich nur auf Chrome 0S-Gerate. Gehen Sie zu Chrome-Updates, um die
Browsereinstellungen in der Chrome-Verwaltung uiber die Cloud zu dndern.

Einstellungen fiir Gerate-Updates
automatische Updates

Updates zulassen +
Lokal angewendet

Google Chrome-Version beschranken auf hochstens

Keine Beschrankung +

Gerate in dieser Organisationseinheit werden gemat den unten konfigurierten, von der App gesteuerten Updates
aktualisiert. Solange diese Updates konfiguriert sind, tritt diese Richtlinie nicht in Kraft.

Einfiihrungsplan
Standardeinstellung (Gerate werden aktualisiert, sobald eine neue Version verfiigbar ist) ~

Zusatzliche Zeitfenster festlegen, wahrend denen keine automatischen Updates ausgefiihrt werden

Montag ~ 07:00 + Montag + 16:30 |

Dienstag + 07:00 ~ Montag ~ 16:30 ~ B

WEITEREN ZEITRAUM HINZUFUGEN

Hinweis: Diese Richtlinie gilt fir alle Gerate mit Version M89 oder hoher und nur fir automatisch startende Kioskgerate
mit friiheren Versionen.

Automatischer Neustart nach Updates
Automatische Neustarts zulassen ~
Updates tiber Mobilfunk

Automatische Updates nur iiber WLAN und Ethernet zulassen «

(©)Education =,
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Android Ap

android

Google

Apps, Spiele, Filme und

Internet als weltweite Bibliothek
Blumenwiese

Selektierte Daten
und Informationen
Gepfliickte Blumen

Verarbeitete
Informationen
BlumenstrauB

ABB. 1 BlumenstrauBtechnik

Quelle: Digitale Kompetenz, Hartmann, Hundertpfund



Desktop = Browser = Apps
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https://docs.google.com/file/d/0B-Ik1Sz9DEufVDNzdnZhZnBUSWM/preview

Apps und Erweiterungen

» Chrome > | Appsund Erweiterungen | «

eEducation Austria > Bildungseinrichtungen > 000000

D Alle Organisationseinheiten NUTZER UND BROWSER KIOSKE VERWALTETE GASTSITZUNGEN

Organisationseinheiten suchen . + Filter suchen oder hinzufiigen

~ eEducation Austria
App Installationsrichtlinien
Acer Schultasche

- : Alle weiteren Apps und Erweiterungen blockieren
Administration Nutzern erlauben, weitere Apps und Erweiterungen zu installieren

B Ubernommen von eEducation Austria
» Bildungsdirektion 00

Stop Motion Studio Installation erzwingen
~ Bildungseinrichtungen : : - . ®
& com.cateater.stopmotionstudio Lokal hinzugefiigt
000000 . .
7 Files von Google: Mehr Platz auf deinem Smartphone Installation erzwingen o
104042 & com.google.android.apps.nbu.files Lokal hinzugefiigt
107181 n Autodesk SketchBook Installation erzwingen o ®
107201 & com.adsk.sketchbook Lokal hinzugergt E
108021 Screen Recorder & Video Editor for Chromebook Installation erzwingen o
& com.screencastomatic.app.chromebook Lokal hinzugefiigt
109042 ﬂ
Mindomo (Mindmappin Installation erzwingen
109082 o Mmepa) . ) ®©
& air.com.EXswap.Mindomo Lokal hinzugefiigt @
301014 : 5
’ Collabora Office: LibreOffice, OpenOffice & mehr Installation erzwingen o
307051 & com.collabora.libreoffice Lokal hinzuaefiiat +
Zeilen pro Seite: 10 Seite 1 von 4 >

ORGANISATIONSEINHEITEN VERWALTEN




Progressive Web App

File Edit Effects View Help
00:36:284 e, [
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Google & Microsoft » SSO

Zuletzt geoffnet

Audio

Bilder

C 8 D ©

Videos

Meine Dateien

¥  Downloads

D})o

» §) Google Drive
~ & OneDrive
3 Bibliotheken
* [ Dateien

3 Entdecken

[ Fotos

3  Mit mir geteilt

@Educotion

Google Play-Dateien

OneDr... >

Name 1

@ 0O ODO0OO0D

"= Bundesministerium
Bildung, Wissenschaft
und Forschung

die pidogogische

Anlagel

Budget

Dokum

E-Mail-

Notebo

Office-t

Videos

Dokum

Office

Offnen mit...

Teilen

Kopieren

Informationen ansehen

Q

>

Strg+X
Strg+C

Strg+V

Leertaste
Strg+Eingabetaste

Alt+Rucktaste

Strg+E |

osterreich

- 0O X
OFFNEN ~ < Q ' & [aes) A:Z :
() Office (Standard) b
@ Offnen mit Office Editing for Docs, Sheets & Slides
' 06:46
Standardeinstellungen andern...
L04
= Ordner 31. Mai 2018, 18:10
- Ordner 26. Nov. 2017, 09:59
- Ordner 24. Sept. 2016, 09:05
- Ordner Gestern 09:32
= Ordner 7. Feb. 2020, 07:39
12 KB Word-Dokum... 12. Marz 2021, 09:21




WLAN konfigurieren

Name
Details 6
Gerite > Netzwerkel AUf Tl = = ‘angewendet —
Service Set Identifier (SSID)
Eg Netz\ il e M [2]
Onpnleaganseohg [[] Diese SSID wird nicht iibertragen
Organisationsein Automatisch verbinden
v~ Chrome
Administr Sicherheitseinstellungen
Android
Sicherheitstyp
» Registrier|
Verwaltur] WPA/WPA2 -
T
Passphrase
Fkkkkk
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Unternehmensregistrierung
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Enterprise-Registrierung

1‘:‘|
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User-Anmeldung
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Chromebook zurucksetzen
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Moodle-Kurs Google Workspace

Google Workspace for Education ftr Chromebooks

Startseite / Kurse / Community / Mobile Device Management / Google Workspace for Education fiir Chromebooks

Gerateverwaltung (MDM) mit Google Workspace

Google for Education

Fur den Inhalt verantwortlich:
=(0BdD DIGITALES LBINEBMN E-Mail-Adresse: digitaleslernen@oead.at
@ Ed U COt | on E-Mail-Adresse: josef.grabner@eeducation.at

Voraussetzungen Administration von Google ... Dokumentation MDM Weiterfiihrende Infos/Videos Android Apps fiir Chrome 0OS Weiterfiihrende Ressourcen

Voraus-
SETZUNGEnN

DOKUMENTATION g INFOS & VIDEOS

haft
die pidogogische

oberdsterre



Checkliste Chrome OS

NUTZER- UND BROWSEREINSTELLUNGEN

Organisationseinheit (OE) flir User auswahlen!

Allgemein

Benutzerdefinierter Hintergrund

Anmeldeeinstellungen

Einstellungen fir die Anmeldung im Browser

Anmeldung auf Muster beschranken

Steuerelemente fiir die Registrierung

Gerateregistrierung (OE des Nutzers zuordnen)

Registrierungsberechtigungen (Nutzer der OE)

Sicherheit

Inkognitomodus (nicht zulassen)

—_ e T ———— I e — e ——
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Unterstutzungsangebote

® Moodle-Kurs: 8-Punkte-Plan Serviceportal Google

e https://bit.lv/ChromeAdministration ab Seite 38

e digi.konzept MOOC: https://www.virtuelle-ph.at/dkm/

e Blog: https://www.edulearn.at/wp/

e Single Sign-on mit Google Account bei Microsoft 365:

https://bit.ly/ssowithgoogle
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