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Datenmissbrauch
Beispiele



Daten

Daten: Wesentliche und wertschaffende Informationen
• z.B. Netzwerke: die zu übertragenden Information
• z.B. Buch: Inhalt
• z.B. WhatsApp: Inhalt (Text, Bild, Audioaufnahme, …)

Metadaten: beschreibende / umschreibende Information
• z.B. Netzwerk: Absender, Ziel, Zeitstempel, …
• z.B. Buch: ISBN, Autor, Auflage
• Z.B. WhatsApp: Wer, wem, wann, wo, Smartphone, Betriebssystem, …

5
13.01.2022 Technische Tipps für mehr Sicherheit im Netz - Thomas Hahn



Besonders schützenswerte Daten
DSGVO Artikel 9

• Gewerkschaftszugehörigkeit
• religiöse, weltanschauliche Überzeugungen
• politische Meinung
• rassische und ethnische Herkunft
• genetische und biometrische Daten
• Gesundheitsdaten (psychische und physische Krankheitsbilder)
• sexuelle Orientierung
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https://www.ots.at/presseaussendung/OTS_20190212_OTS0174/datenschutzbehoerde-beendet-pruefverfahren-gegen-post-und-stellt-rechtsverletzungen-fest 6.10.2020
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Ich bestätige, dass ein entsprechender Nachweis vorliegt.
(Bitte entsprechenden Nachweis ankreuzen.)

3G-Nachweis für Elternabend

Name Geimpft Getestet Genesen Unterschrift
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https://www.vienna.at/datenschutz-rewe-soll-wegen-joe-bonus-club-millionen-strafe-zaheln/7081154 8.20.2021 
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Bußgelder Österreich

2.000.000 € Unser Ö-Bonus Club Intransparente Einwilligungserklärungen und unrechtmäßige Verarbeitung von Kundendaten zum Profiling.

25.000 € Med. Ambulatorium Fehlen eines Datenschutzbeauftragten und unzureichende Einwilligung zur Verarbeitung personenbezogener Daten.

11.000 € Fußballtrainer Ein Fußballtrainer filmte jahrelang heimlich die Spielerinnen unter der Dusche.

4.800 € Wettlokal/-platz Verwendung einer Überwachungskamera, die auch öffentliche Bereiche außerhalb des Gebäudes ausleuchtete.

2.200 € Privatperson Videoüberwachung von Gemeinschaftsbereichen ohne hinreichende Hinweisung.

1.500 € Kebab Restaurant Unrechtmäßige Verwendung eines Überwachungskamera-Systems.

600 € Privatperson Veröffentlichung von Patientendaten auf privater Facebook-Seite.

500 € Unbekannt Unbeantwortete Auskunftsersuchen der Datenschutzaufsichtsbehörde

400 € Restaurant Unrechtmäßige Verwendung eines Überwachungskamera-Systems.

330 € Kfz-Halter Datenschutz rechtswidrige Verwendung einer Dashcam.

150 € Privatperson Unzulässiges Beobachten einer Betroffenen auf dem WC mit dem Smartphone.

100 € Bankfiliale Unzulässige Kopie des Führerscheins für ein Bankgeschäft.

0 € Österreichische Post Unerlaubte Datensammlung zu politischen Präferenzen von Wählern und Verkauf dieser Daten an Parteien. 

https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank.php 6.10.2020
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https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/ 16.10.2021

https://www.nachrichten.at/oberoesterreich/Verwirrung-um-Klassentreffen-Blockiert-Datenschutz-einen-Besuch-in-der-Schule;art4,2891437 16.10.2021

https://www.theguardian.com/technology/2017/sep/07/new-artificial-intelligence-can-tell-whether-youre-gay-or-straight-from-a-photograph 16.10.2021
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Identifikation ohne Namen

Die US-Wissenschaftlerin Dr. Latanya
Sweeney kombinierte öffentlich 
zugängige Krankenversicherungsdaten 
mit einem Wählerverzeichnis und 
konnte 87 Prozent aller US-Amerikaner 
eindeutig identifizieren.

Krankenversicherungsdaten
- Diagnose
- Behandlung
- Postleitzahl
- Geburtsdatum
- Geschlecht

Wählerverzeichnis
- Namen
- Postleitzahl
- Geburtsdatum
- Geschlecht

https://www.heise.de/hintergrund/k-Anonymitaet-Wie-man-Daten-richtig-anonymisiert-4659194.html 9.10.2021
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Sicherheit
Virenscanner, Sicherheitsupdates, Zugangsdaten, Berechtigungsstrukturen …



Grundsätzliches

• Daten trennen
• Privat – Schule – Arbeitgeber – Auftraggeber

• Daten sparen
• Nicht benötigte Daten löschen
• Dateien und Datenträger verschlüsseln 

• Daten sichern

• Sichere Verbindungen
• VPN, WLAN-Hotspot, Email-Client

• Sperrbildschirm

• Passwortschutz

13.01.2022 Technische Tipps für mehr Sicherheit im Netz - Thomas Hahn 14



Updates (System)

Windows PC Tablet Chrome Book
IOS: Einstellungen > Allgemein > Softwareupdate > Automatische Updates 
Android: Einstellungen > Softwareupdate > Automatische Updates
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Updates (Anwendungen)
Office, Browser, PDF-Viewer, …

Microsoft Windows
• Microsoft Store → Konto → Einstellungen → App-Updates

Google Android ggf. Chrome OS
• Google-Playstore → Menü-Symbol (☰) → Einstellungen →

Automatische App-Updates

Apple IOS
• Einstellungen → App Store → App-Updates
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Schadsoftware
Viren, Würmer, Trojaner, …

Aktiver Virenschutz
• Windows Defender – Windows Sicherheit – Viren- & Bedrohungsschutz
• https://www.heise.de/download/specials/Virenschutz-Antivirus-Programme-im-Vergleich-

5061832

Original Quellen
• Google Play Store
• Apple App Store
• Microsoft Store
• Chrome Web Store

Herstellerempfehlungen
• https://support.hp.com/de-de/document/c03744303
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Gesundes Misstrauen

• Phishing-Attacken
• Gefälschte Email-Absender-Adressen
• Links (Email, WhatsApp, …)
• Makros (Anhänge)
• Externe Inhalte nicht automatisch laden (Mail-Client)
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WLAN

• Standardpasswort ändern
• Gutes Passwort (!)
• Aktuelle Firmware
• Mindestens WPA2
• Gastnetz mit separatem Passwort (Gäste und Smarthome)
• Komfortfunktionen wie WPS oder UPnP deaktivieren
• Öffentliche WLAN-Hotspots meiden
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Passwörter

• Möglichst viele Stellen

• Passwortmanager

• Zwei-Faktoren-Authentifizierung (2FA)
• KENNEN – z.B. ein Passwort oder ein PIN

• BESITZEN – z.B. ein Schlüssel oder eine Karte

• BIOEMTRISCHE DATEN – z.B. Fingerabdruck

• USB-Sicherheitsschlüssel (U2F oder FIDO2)
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App-Berechtigungen

https://www.saferinternet.at/privatsphaere-leitfaeden/snapchat/schritt-fuer-schritt/standort-deaktivieren/ 6.10.2020
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Was Google über mich weiß
Praktische Beispiele



Google Takeout

• \Chrome\Bookmarks.html

• \Chrome\BrowserHistory.json

• \Chrome\Autofill.json

• \YouTube und YouTube Music\Verlauf\Suchverlauf.html

• \YouTube und YouTube Music\Verlauf\Wiedergabeverlauf.html

• \Standortverlauf\Standortverlauf.json

https://currentmillis.com/

https://www.laengengrad-breitengrad.de/laengengrad-breitengrad-zu-adresse
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• Suchanfragen und andere 
Aktivitäten in Google-
Produkten und -Diensten 
(Google Maps, Play, …)

• Standort

• Spracheinstellung

• IP-Adresse

• Verweis-URL

• Browser oder App

• Werbung die geklickt wird 
und Artikel die gekauft 
werden

• Gerätedaten (z.B. zuletzt 
verwendete Apps, gesuchte 
Namen von Kontakten)

• Websites und Apps von 
Google-Werbepartnern

• Websites und Apps, die 
Google-Dienste nutzen, 
beispielsweise Daten, die 
Apps mit Google teilen

• Browserverlauf in Chrome 
(bei aktivierter 
Synchronisierung)

• Nutzung und Diagnose 
(z.B. Akkustand und 
Systemfehler)

_______________________

• Audio-Interaktionen

• Google Suche

• Google Assistant

• Google Maps 

• Google Home
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Personalisierte Werbung

Microsoft Edge

Google
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Die Macht der Webserver
Browsereinstellungen & Cookies-Banner



HTTPS
Hyper Text Transfer Protocol Secure

https://kb.adguard.com/en/general/https-filtering 9.10.2021
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Cookies

https://www.thomashahn.co.at/training/wasweissdasnetz.html

user-search-history www.conrad.atsession-id-cookie www.conrad.at
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Privater Modus / Inkognito
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https://support.microsoft.com/de-de/microsoft-edge/inprivate-browsen-in-microsoft-edge-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2 8.10.2021
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JavaScript

https://www.imdb.com/?ref_=nv_home 9.10.2021
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orf.at – Social-Media-Dienste aktivieren

https://oe3.orf.at/stories/2979510/ 16.10.2021
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Privatsphäre
Einstellungen & Filterprogramme



Privatsphäre-Einstellungen

Google-Profil

https://www.saferinternet.at/privatsphaere-leitfaeden/
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Links & Literatur

Berichte & Interviews https://www.zeit.de/digital/datenschutz/2014-04/big-data-schwangerschaft-verheimlichen?utm_referrer=https%3A%2F%2Fduckduckgo.com%2F
https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/
https://www.theguardian.com/technology/2017/sep/07/new-artificial-intelligence-can-tell-whether-youre-gay-or-straight-from-a-photograph
https://www.profil.at/wirtschaft/eu-wettbewerbskommissarin-vestager-keine-steuern-apple-google-wettbewerb-7542759

Datenhamster https://www.youtube.com/watch?v=9zRVTXD2yZ4
Privatsphäre-Leitfäden https://www.saferinternet.at/privatsphaere-leitfaeden/
InPrivate-Modus (MS Edge) https://support.microsoft.com/de-de/microsoft-edge/inprivate-browsen-in-microsoft-edge-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2
Passwortchecker https://checkdeinpasswort.de

Heise-Artikel
Passwortmanager https://www.heise.de/tests/Passwortmanager-im-Test-Passwoerter-und-mehr-sicher-verwalten-4647005.html

https://www.heise.de/select/ct/2020/15/2003814272163299007
Windows Checklist https://www.heise.de/select/ct/2020/20/2021117094715681962
Virenscanner https://www.heise.de/download/specials/Virenschutz-Antivirus-Programme-im-Vergleich-5061832

ISPA-Broschüren
Android Tablets https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstellungen_Android_Tablet.pdf
iPads https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstellungen_iOS_iPad.pdf

Literatur
Brodnig, Ingrid, Übermacht im Netz, Brandstätter Verlag
Nocun, Katharina, Die Daten die ich rief, Lübbe Verlag
Schulz, Thomas, Was Google wirklich will, Penguin Verlag
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Danke für Ihre Aufmerksamkeit

Ing. Thomas Hahn

office@thomashahn.co.at

https://thomashahn.co.at
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