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Datenschutz Grundsatze



Bsp fur datenschutzkonformes Verhalten

Warum Datenschutz in der Schule ?

» Die Verwendung der Daten von Schiler/innen wird

i
utz ist n‘Ch:xr\\'?-Adm'\n'\S“atoren

aufgrund neuer Technologien fur den Unterricht pDatens sch {tung .
Immer wichtiger gchulve cir jede L hrerin und
e ur
» Unternehmen beuten Daten von Schiler/innen sonde"\‘N.‘chﬂg\.
zunehmend aus Lehrer

» Die Schuler/innen haben ein Recht darauf, dass auch

die Lehrer/innen ihre Daten schUtzen

Passwarter nicht weitergeben

Klassenbucheintragungen nicht
vorlesen

Klassenlisten mit Synonymen wenn
sinnvoll (Echtnamen nicht in
Gratisanwendungen wie Dropbox)

Was kann ich als Lehrkraft tun?

Bewusstsein: Wann und in welchem Zusammenhang
verwende ich Daten von Schiler/innen?

Weitergabe: Wem gebe ich die Daten weiter und wieso?

Sicherheit: Wie verhindere ich, dass die Daten in falsche
Hande geraten?

Apps: Mit welchen Apps arbeite ich? Sammeln Firmen dabei
Schuilerdaten?

L6schen: Daten sollen nicht gesammelt werden!. Ldsche ich
die Daten, wenn ich sie nicht mehr brauch@®nschutz@bmbwf.gv.at



Schullandschaft in Osterreich

Zentralstelle BMBWF

9 Bildungsdirektionen, Bifie

Ca 550 Bundesschulen —56.000 bundesbedienstete Lehrer/innen
Ca. 6000 Schulen —120.000 Lehrer/innen

Ca. 1,1 Mio Schiler/innen

datenschutz@bmbwf.gv.at



Grundsatze der Datenverarbeitung Art. 5 DSGVO

1. TRANSPARENZ 2. ZWECKBINDUNG
Information welche Daten

verwendet werden

Bsp: Information der Schuler/innen
bzw Eltern tber eLearning Tools und

Nur Daten fur einen Zweck verwenden!
Keine Weitergabe!

3. DATEN-
MINIMIERUNG

Bsp: Werbung ist ein anderer Zweck als
- Unterrichtsverwaltung!

Daten von Schiler/innen sind nicht far

Werbezwecke weiterzugeben.

Nur jene Daten speichern die notwendig sind!

Bsp: Lernplattformen wahlen, die auf Datenschutz
achten. Daten auf Lernplattformen I6schen, wenn nicht
mehr notwendig.

4. Treu & Glauben, rechtmalig

5. Zeitliche Speicherbegrenzung
datenschutz@bmbwf.gv.at



Rechtsgrundlage der Datenverarbeitung Art. 6 DSGVO

Ausdruckliche

gesetzliche zur Wahrnehmung einel

gesetzlich tbertragenen

Grundlage

(BilDokG, SchUG) Aufgabe im offentlichen

Interesse

ebenswichtiges
Interesse

Beispiele:
v' Schilerstammdaten
v' Klassenbuch

v' Prifungsprotokolle

(medizinischer Notfall)

Beispiele:
v' Lernplattform

v' Organisation einer
Projekt-woche

Schiler/i ‘
; T

ACHTUNG:
OHNE GESETZLICHE GRUNDLAGE IST
DIE EINWILLIGUNG ZUR DATENVERWENDUNG NOTWENDIG datenschutziGRiEiEelat




Datenschutz-Schnellprifungsschema (DS-SPS)

1) Werden personenbezogene Daten verarbeitet?

Personbezogene Daten, Verarbeitung

2) Darf ich diese Daten verarbeiten?

\—Rechtsgrundlage, Grundsatze

3) Was muss ich dabei beachten?

JOMs, DVV, AVV ...



Datenschutz Basic Check
l. Darf ich personenbezogene Daten verarbeiten?

* Es bedarf einer Grundlage iSd Art 6 DSGVO (bzw bei Daten besonderer Kategorien
iSd Art 9 DSGVO), in der hoheitlichen Verwaltung kommt dabei insbesondere eine
gesetzliche Grundlage in Betracht.

* Essind nur jene Daten und nur so zu verarbeiten, wie es die
datenschutzrechtlichen Grundsatze (siehe insbes. Art 5 DSGVO) zulassen. An dieser
Stelle seien insbesondere die Prinzipien der Datenminimierung und Zweckbindung

hervorgehoben.

AG-DS, K. Dorda - datenschutz@bmbwf.gv.at



Datenschutz Basic Check
Il. Wenn ich personenbezogene Daten verarbeite, was
muss ich dabei u.a. beachten?

e DatensicherheitsmalRhahmen nach Art 32 DSGVO
* Informationspflichten nach Art 13 und 14 DSGVO

* Eintrag ins bzw. Aktualisierung des Datenverarbeitungsverzeichnis nach Art 30
DSGVO

* Umstande schaffen, die die Wahrung der Betroffenenrechte nach Art 12 DSGVO
ermoglichen

» ggf. Auftragsverarbeitervereinbarung nach Art 28 DSGVO

» ggf. Vereinbarungen bei gemeinsamen Verantwortlichkeiten nach Art 26 DSGVO

AG-DS, K. Dorda - datenschutz@bmbwf.gv.at



Einwilligung - Formular

Nur nétig, soweit keine Verarbeitung aufgrund gesetzlicher Grundlage erfolgt
(zB: Mail-Adresse Schuler/in, Marketing/Schulhomepage, Kopierkarten, Essensausgabe etc)

»Ich, xxx (Name, Adresse) stimme zu, Xxx

dass meine personlichen Daten, - ODER , dass die personenbezogenen Daten meines xxx, Name Xxx,
namlich [Datenarten aufzahlen, zB Name, Adresse, Geburtsdatum ...]

zum Zweck der

[genauen Zweck anfuhren,]

verarbeitet werden und

an

[AnfUhrung des/der genauen Ubermittlungsempfanger(s), zB XY GmbH]

zum Zweck der [genauer Ubermittlungszweck] Ubermittelt werden.

Diese Einwilligung kann ich jederzeit schriftlich mittels Brief an die Schulleitung (Name der Schule, Adresse) widerrufen.
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Auftragsverarbeiter



DATENSCHUTZ — DATENSICHERHEIT

Datenschutz = Datensicherheit =

Rechtlicher Schutz Technischer Schutz, organisatorische /
menschliche Mal3nahmen
KEIN DATENSCHUTZ

OHNE
DATENSICHERHEIT!

Passworter nicht weitergeben
ausloggen nicht vergessen
VerschlUsselter USB-Stick

USB-Stick auf Schliusselbund (ver ﬁ
Liegenlassen) o

Keine Klassenbucheintrage auf Beamer @
sichtbar machen © konrad@lachmayer.eu

» Brochure ,,Sind Sie sicher ?*“ des BMBWF

YV V V VY

Y



Kategorien von Verarbeitungstatigkeiten
an Bundesschulen

 Verwendung sozialer Netze (zB Whatsapp Facebook)

. fur schulbezogene Eltern-Lehrer-Schuler-Kkommunikation sowohl aus
datenschutzrechtlichen als auch aus lizenzrechtlichen Griinden generell nicht zulassig

. geeignete spezielle Angebote konnen durch die Schule beauftragt werden
edu.flow, schoolfox, schoolupdate, Web-Untis-Schiiler/Elternzugang
Matrix/Riot-Server lokal an der Schule

. Reiner Privatgebrauch fallt nicht in Regelungskompetenz der Schule (auller etwa
Hausordnung, Saferinternet beachten)

datenschutz@bmbwf.gv.at



Kategorien von Verarbeitungstatigkeiten

an Bundesschulen
* Dienstliche E-Mail-Postfacher fiir Lehrer/innen

. Vorname.nachname@bildung.gv.at verpflichtend fir Bundeslehrer/innen

Rechtsgrundlage § 5 BD-EG, Dienstrecht
Auftragsverarbeiterin der BRZ (Hosting in eigenem Tenant in Office365)
Auftragsverarbeitervereinbarung diesbeziglich 2017 abgeschlossen

*  Schulbezogene Postfacher fir Lehrer/innen

Vorname.nachname@BG-entenhausen.at, thema@BG-entenhausen.at

Zulassig, entscheidung am Schulstandort
Rechtsgrundlage § 5 BD-EG, Dienstrecht

Private Clouddienstleister zulassig, soweit Auftragsverarbeitervereinbarung vorliegt mit
dem Schulstandort vorliegt

Generelle Vereinbarung zwischen BMBWF und Apple, Google, Microsoft liegt vor

datenschutz@bmbwf.gv.at


mailto:Vorname.nachname@bildung.gv.at
mailto:thema@BG-entenhausen.at

How to ... DSGVO @ HTL Spengergasse (aktualisierte Version)

BGiSpiGl: HowTo DSGVO HTL spengergasse)

»Ich will, dass mit meinen Daten sensibel umgegangen wird!"

Die DSGVO gilt fur die
digitale oder manuelle

Verarbeitung (kopieren, l6schen, speichern, verandern, ...)
von personenbezogenen Daten (z.B. Vorname, Nachname, Geburtsdatum).

... muss ICH alle
technischen und
organisatorischen

wenn ich die Daten privat digital und manuell
verarbeite ...

MaRnahmen treffen,
damit die Daten
geschiitzt werden

Datenanwendungen (z.B. Anmeldeverfahren, WebUntis):

das BMBWF gemeldet.

Fur die Administration und Verwaltung des Schulalltags werden von der Schule an

NO GO: LOSUNG:

Personenbezogene Daten (auch Foto)
tber soziale Medien (Facebook,

Nutzung der ZID-Services (z.B. E-Mail
oder cloud.spengergasse.at) zur
Speicherung oder Verteilung. Bitte
Zustimmung bei Fotos einholen!

WhatsApp, usw...) verteilen oder in
Cloud-Services (Dropbox, OneDrive,
usw...) speichern.

Wie soll ich die DSGVO persénlich umsetzen?

Manuelle Verarbeitung

Digitale Verarbeitung

z.B. Schularbeiten, Tests,
Lehrendenhandbicher,
Schulerlisten

z.B. Laptop, SchulPC

* Aufbewahrung der
Daten in der Schule
(Lehrendenzimmer)

* Speicherung der Daten
auf den Schullaufwerken
* Nutzung des VPN-
Services des ZID zum
Schullaufwerk

Technische und
organisatorische
MafRnahmen werden von
der Schule getroffen,
um die Daten zu
schitzen

Vorlesen von Noten im Klassenraum:

Derzeitige Rechtsmeinung BMBWF: Bei mUndlichen Prifungen ja, bei schriftlichen
Prifungen nein (auch keine gesammelte Bekanntgabe der Noten via E-Mail-
Klassenverteiler)

Datengeheimnis (gilt auch nach Beendigung des Dienstverhaltnisses):

Keine personenbezogenen Daten digital (Klassenverteiler) oder manuell (Aushang
in der Klasse) an andere Personen schicken, weil ...

datenschutz@bmbwf.gv.at

... pauch ich will, dass man mit meinen Daten sensibel umgeht

Rene Pranz, Nenad Subotic
HTL Spengergasse, Marz 2019




Weitere Aspekte

Automatisierte Loschung bzw Take-Out-Tools nach Schulende
Experten zu den Cloud-Produkten in den Padagogischen Hochschulen
Technologiebeobachtung durch diese Experten

Device Management flir Gerate und Cloud-Accounts an den teilnehmenden
Schulen

Datenschutzfreundliche Voreinstellungen auf Schiler-Tablets (Cookie, Ad-Tracking,
Geo-Daten, Encryption etc)

Datenschutzschulung mit Schwerpunkt fir Schulleiter/innen und Lehrer/innen
Awarenessbildung zu Datenschutz & Cloud im Unterricht

Verankerung des Datenschutzes in Lehrplanen, Lehrerausbildungs-Curricula und in

der Schulleiterausbildung datenschutz@bmbwf gv.at
atenscnutz MDOWT.gV.a



Rechtliche Themen
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Ubersicht: Rechtliche Themen

* Datenschutz: Rechtsgrundlagen

* Datenschutz: Cloud & MDM

e |IKT-Schul-VO

* Digitale Endgerate & hauslicher Unterricht



Datenschutz: Uberblick Rechtsgrundlagen

Rechtlich gesehen sind bezliglich des Datenschutzes in Schulen hohe Standards
gewahrleistet:

Es wurde eine neue gesetzliche Grundlage zum IKT-gestltzten Unterricht in § 14a SchUG
geschaffen und ein verstarktes Augenmerk auf Datenschutz in § 4 BilDokG 2020 sowie auf
IT-Sicherheitin § 6 Z. 1 SchDigiG gelegt.

In Anlage 2 des Bildungsdokumentationsgesetzes 2021 (BilDokG) wurde eine gesetzliche
Grundlage fur die erforderlichen Datenverarbeitung zur Durchfiihrung von Distance
Learning und der Verwaltung von Schiilerendgeraten geschaffen.

Eine Verordnung zur Datensicherheit in der Schul-IT (IKT-SchulVO), die mittels technischer
und organisatorischer Mallnhahmen die oben genannten gesetzlichen Regelungen
konkretisiert, wurde im August 2021 kundgemacht (BGBI. Il Nr. 382/2021).

Altere Normen: Schilerausweis (§ 57b SchUG), Klassenbuch (§ 77 Abs. 3 SchUG), Dienst-
Mail (§ 5 Abs. 6 BD-EG), teilweise Direktwirkung des E-Government-Gesetzes

Nahere Informationen zur gesetzlichen Gewahrleistung von Datenschutz in Schulen sind
auf der Website des Bildungsministeriums einsehbar: Datenschutz in Schulen



Datenschutz: Grundsatze zu Cloud & MIDM

— Im Zuge der Schulverwaltung an osterreichischen Schulen erfolgt grundsatzlich keine
DatenlUbermittlung an Staaten aullerhalb der EU. Insbesondere US-basierte
Clouddiensteanbieter werden nicht im Rahmen der Schulverwaltung eingesetzt.

— Cloud-Dienste mit denen durch das BMBWF eine datenschutzrechtliche Vereinbarung
abgeschlossen wurde, werden nur dann verwendet, wenn spezielle Datenschutzgarantien
fir den Bildungsbereich abgegeben wurden (zB keine zielgerichtete Werbung durch die
Cloudiensteanbieter und generell Verarbeitung der Daten nur nach Weisung der
verantwortlichen Schule; Clouddiensteanbieter ist Auftragsverarbeiter, keine
Schulverwaltung).

— Mobile Device Management (MDM gem. § 6 Z. 1 SchDigiG) ist zum Schutz der
Schiiler/innen-Daten am Schulstandort und der IT-Sicherheit im Schulnetz erforderlich und
gewahrleistet aktuelle Softwarekomponenten, wie etwa Virenschutz am Endgerat.

— Fernverwaltung gem. § 6 Z. 2 SchDigiG: Lehrer/innen dirfen nur in der konkreten
Unterrichtssituation auf Schiler/innen-Gerate zur Unterstlitzung der teilnehmenden
Schiiler/innen bzw. zur Gewahrleistung der padagogischen Unterrichtsziele zugreifen.
Dieser Zugriff ist den jeweiligen Schiler/innen deutlich anzuzeigen. ()



IKT-Schul-VO

VO am 31. 8. im BGBI veroffentlicht (BGBI. | Nr. 382/2021)
Grundsatz: keine neuen Anforderungen, sondern nur Zusammenfassung bestehender Normen

Wesentliche Regelungsinhalte:

- Kategorien Verarbeitungstatigkeiten (Schulverwaltung, Padagogik, schulbezogene IT-Services)
— Authentifizierung (Schulverwaltung: 2Faktor)

— Bildungsstammportale

— Hosting (inkl. Rahmenbedingungen Cloud)

- Endgerateverwaltung

— Organisatorischer Datenschutz

— IT-Nutzungsbedingungen

— Video und Co im IT-gestlutzten Unterricht

— Datenschutzrechtliche Verantwortlichkeit



Update zur IKT-Schul-VO: § 4: Begriffe

— Schulverwaltung: samtliche Verarbeitungen personenbezogener Daten, die in datenschutzrechtlicher Verantwortung
der Schulleitung am Schulstandort aufgrund schulgesetzlicher Regelungen vorzunehmen sind, soweit sie nicht in denZ 3
bis 6 geregelt sind; insbesondere

* Evidenzen gemal} § 5 BilDokG 2020 dazu gehoren jedenfalls alle IT-Systeme und Dienste, soweit deren
Benutzerinnen und Benutzer, insbesondere in der Rolle der Schulleitung oder Sokrates-Administration damit
schulweit auf personenbezogene Daten von Schiilerinnen und Schiilern zugreifen konnen, oder die tiberwiegend
zur Verwaltung personenbezogener Daten nach Art. 9 Abs. 1 DSGVO eingesetzt werden,

* Datenverbund der Schulen gemal3 § 6 BilDokG 2020,

* Ausstellung von Zeugnissen,
e Stundenplanerstellung, Personalverwaltung, aktenmafige Kommunikation zwischen Schule und Schulbehorde;

- unter dem Begriff ,,Endgerateverwaltung (Mobile Device Management)“: ein IT-System zur zentralisierten Verwaltung
von digitalen Endgeraten gemalR Z 10; dieses IT-System dient der Erfillung der in § 10 festgelegten Funktionalitat;

- unter dem Begriff ,,Unterrichtsdokumentation®: samtliche Verarbeitungen von Schilerinnen- und Schiilerdaten, die zu
Zwecken der laufenden Dokumentation des Unterrichts und der Leistungsbeurteilung durch die Lehrperson
vorgenommen werden sowie Datenverarbeitungen zur Durchfiihrung von Kompetenzerhebungen;

- unter dem Begriff ,,Fernverwaltung” (Classroommanagement): der Zugriff von Lehrpersonen auf die Schilerinnen- und
Schilergerate wahrend des IKT-gestiitzten Unterrichts



§ 9: Organisatorische DatensicherheitsmafSnahmen

Die Schulleitung hat sicherzustellen, dass

1.
2.

Datenverarbeitungen gemals § 4 Z 1 vor unbefugter Einsicht geschutzt sind,

der Zutritt zu Raumen, in denen solche Datenverarbeitungen stattfinden, nur befugten Benutzerinnen
und Benutzern moglich ist und bei etwaigem Parteienverkehr in diesen Raumen keine Einsichtnahme
in die Daten erfolgen kann,

Datenverarbeitungen gemald § 4 Z 1 bis 4 nur durch Bedienstete der eigenen Dienststelle nach
Abwagung der Erforderlichkeit fir die Erfullung der schulrechtlich vorgesehenen Zwecke maoglich sind,
und nur diesen die dafur erforderlichen Zugangsberechtigungen eingeraumt werden,

Bedienstete der eigenen Dienststelle in regelmaliigen Abstanden Uber die Bestimmungen der DSGVO
und des Datenschutzgesetzes — DSG, BGBI. | Nr. 165/1999, belehrt werden, insbesondere hinsichtlich

a. der Wahrung des Datengeheimnisses gemals § 6 DSG,

b. der datenschutzrechtlichen Zweckbindung, auf deren Grundlage personenbezogene Daten nur
fur die schulrechtlich vorgesehenen Zwecke verarbeitet werden, dirfen sowie

c. des Inhalts dieser Verordnung.



§ 12: IKT Nutzungsbedingungen

Unter Berucksichtigung der Anforderungen des § 11 ist die Verwendung eines digitalen Endgerates im Schulnetz als
Arbeitsmittel im IKT-gestltzten Unterricht, zum eigenstandigen Lernen und fir Zwecke der Schulverwaltung zulassig.
Unzulassig ist:

1.
2.
3.

8.

eine Verwendung fir kommerzielle oder gewerbliche Zwecke,

eine Ubermalige Auslastung des Schulnetzes fir private Zwecke,

die Integration von kommerzieller Werbung (ausgenommen die Diskussion Giber die Vor- und Nachteile eines
Produktes durch Benutzerinnen und Benutzer) in schiler- oder lehrerbezogene Webprasenzen sowie
Lernplattformen,

eine Verwendung mit dem Ziel der Realisierung von illegalen Handlungen sowie der Versuch, unberechtigten Zugang
zu Systemen, Software, Diensten oder Informationen zu erlangen,

eine Verwendung zu Zwecken der Nachrichtenltbermittlung, welche die 6ffentliche Ordnung und Sicherheit oder die
Sittlichkeit gefahrdet oder gegen Gesetze verstolt,

eine Verwendung, die eine Belastigung oder Verangstigung anderer Benutzerinnen oder Benutzer bewirkt,

jegliche Verwendung, die andere Benutzerinnen oder Benutzer behindert oder das gute Funktionieren der Services
des Schulnetzes stort,

die unberechtigte Vervielfaltigung und Verteilung von Software sowie jede Art der Verwendung, die im Widerspruch
zum Urheberrechtsgesetz steht.

Uber die Zulissigkeit einer konkreten Verwendung hat im Zweifelsfall die Schulleitung zu entscheiden.
Die Schulleitung kann weitere standortspezifische IT-Nutzungsbedingungen anordnen. Sie kann dabei das Schulforum
bzw. den Schulgemeinschaftsausschuss beratend beiziehen.



§ 13: Funktionalitaten der Endgerate im IKT-gestutzten Unterricht

1.

Die im IKT-gestutzten Unterricht eingesetzten IT-Systeme und Dienste haben den Videoeinsatz und
die Prasentationsmoglichkeiten zu unterstutzen.

Bei Aktivierung der Kameras sind die technischen Moglichkeiten der Schulerinnen und Schiler, der
Schutz der familiaren Privatsphare in der Wohnung der Schilerinnen und Schiler sowie die
besonderen Bedlirfnisse von Schulerinnen und Schilern mit Behinderung nach MalRgabe der
technischen Moglichkeiten zu berlcksichtigen.

Aufzeichnungen des Unterrichts durch Video- oder Audioaufnahmen oder Screenshots sind nur mit
Einwilligung aller Betroffenen gemals Art. 7 DSGVO in Verbindung mit § 4 Abs. 4 DSG zulassig.

§ 14: Elektronische Kommunikation mit Erziehungsberechtigten

1.

Sofern die Erziehungsberechtigten die Moglichkeit einer elektronischen Kommunikation mit der
Schule nutzen wollen, ist durch die zum Einsatz kommenden IT-Systeme und Dienste sicherzustellen,
dass die elektronische Kommunikation mit den Erziehungsberechtigten der jeweiligen Schulerin bzw.
des jeweiligen Schiilers erfolgt und die Kenntnisnahme der Nachricht durch die
Erziehungsberechtigten fir die Schule nachvollziehbar ist.



§ 15: Verantwortlichkeit bei schulischen Datenverarbeitungen

Abgrenzung der datenschutzrechtlichen Verantwortlichkeit bei Datenverarbeitungen am
Schulstandort

Verantwortlicher im Sinne des Art. 4 Z 7 DSGVO ist

1. hinsichtlich der Rechtmaligkeit der Verarbeitung personenbezogener Daten und
Einhaltung der Grundsatze des Art. 5 DSGVO durch die Bildungseinrichtung sowie
hinsichtlich der Wahrung des Datenschutzes am Schulstandort gemal’ § 4
Abs. 1 BilDokG 2020 die jeweilige Schulleitung und

2. hinsichtlich der Gewahrleistung der Datensicherheit der notigen IT-Systeme und Dienste
fur Datenverarbeitungen (zB einer Schulverwaltungssoftware und deren Hosting) jene
Stelle, die als MalBnahme bezlglich der IT-Ausstattung an Schulen die Entscheidung
daruber trifft.



§§ 10 + 11 Mobile Device Management

— Jedenfalls bei Schulverwaltung am Endgerat

— Jedenfalls bei Endgeraten im Schulnetz

— Freiwillig bei bei direkter Verwendung padagogischer Webservices

— Rechtliche Anforderungen technologieneutral

— Bei konkreter Implementierung immer Risikoabwagung zwischen IT-Sicherheit einerseits und
Datenschutz bzw Eingriff in Endgerat andererseits

— Musterlésungen, Handreichungen, Schulungen fir MDM werden durch BMBWEF zur Verfligung gestellt
Andere Losungen gemald § 6 SchDigiG auch maoglich

§ 8 Hosting (Rahmenbedingungen Cloud-Nutzung)

Keine neue Regelung durch die VO. Es gelten die seit mehreren Jahren bewahrten Rahmenbedingungen
des BMBWF zum Einsatz von privaten Clouddiensteanbietern im IT-gestltzten Unterricht

— NICHT fur Schulverwaltung

— Nur Clouddiensteanbieter mit BMBWF-Vereinbarung (derzeit: Apple, Google, Microsoft)

§ 5 Authentifizierung (2. Faktor fiir Schulverwaltung)
§ 6 Bildungsstammportale (Benutzerverzeichnisse aus Schulverwaltungen fiir Login etc)



$ 10. Endgeriiteverwaltung fiir digitale Endgerdte

Um die Funktionalitdt und Sicherheit aller digitalen Endgerdcte mittels geeigneter technischer

Mafisnahmen, insbesondere durch Integration in eine Endgerdteverwaltung (Mobile Device

Management), sicherzustellen, haben die von der Stelle gemdfs § 15 Z 2 bzw. vom Dienstgeber

eingesetzten Systeme zur Endgerdteverwaltung folgende technische und organisatorische

MafSnahmen zu gewdhrleisten:

1. automatisiertes Einspielen von Sicherheits- und Betriebssystemupdates auf den digitalen Endgerdten,
aktueller Schutz vor Schadsoftware auf digitalen Endgerdten zum Schutz des Schulnetzes,

3. sicherer Betrieb im Schulnetz gemdfs den fiir die jeweilige Benutzerin oder den jeweiligen Benutzer
festgelegten Zugriffsrechten,

4.  bei Verlust die Méglichkeit zur Fernlokalisierung, Fernsperre bzw. Fernléschung der digitalen Endgerdte bei
technischer Méglichkeit auf ausdriicklichen und dokumentierten Wunsch der Gerdteinhaberin oder des
Gerdteinhabers, soweit das Endgerédit erreichbar ist, und

5. Aktivierung der fiir die Endgerdteverwaltung erforderlichen Software-Komponenten auf den verwalteten
digitalen Endgerdten.



$ 10. Endgeriiteverwaltung fiir digitale Endgerdte

* Jedenfalls sind die Funktionen des MDM so auszugestalten, dass auf die Bereiche am
Endgerat nicht Gber die obigen Aspekte der IT-Sicherheit (Schutz von Schadsoftware)
hinausgehend zugegriffen wird, die fur die personliche Ablage von Dateien der

Schiiler/innen verwendet werden

* etwa: Eigene Dateien, Fotos, Browserverlauf, Chat-Inhalte und Protokolle,
Bewegungsdaten etc.).

Auch wird darauf hingewiesen, dass im Zuge der Konfiguration AGBs und sonstige
Bestimmungen bewusst zu bestatigen sind.



§ 11. Anwendungsbezogene Anforderungen an dig. Endgerate (2/3)

(1) Die Verwendung digitaler Endgerdite ist zuldissig

1. fur Datenverarbeitungen gemdfs § 4 Z 1 und 2, sofern die Endgeridite

a) durch den Dienstgeber als Sachbehelf gemdfs § 80 BDG 1979 bzw. § 23 VBG zur Verfligung gestellt
werden,

b) die vorgesehenen Methoden im Rahmen der Mehr-Faktor-Authentifizierung gemdfs § 5 Abs. 2
unterstutzen,

c) miteiner Endgerditeverwaltung gemdfs § 10 betrieben werden bzw. durch die Betreuung der
Dienstgerdite im Rahmen der Schul-IT alle Anforderungen des § 10 Z 1 bis 4 gewdihrleistet sind und

d) lokale Daten méglichst in verschliisselter Form speichern und

2. fuir Datenverarbeitungen gemdfs § 4 Z 3 und 4, sofern die im Schulnetz befindlichen
Endgerdte mit einer Endgerdteverwaltung gemdfs § 10 betrieben werden.

(2) Wenn an einem Schulstandort die Entscheidung fiir die einheitliche VVerwendung digitaler
Endgerdte insbesondere im Rahmen eines Digitalisierungskonzepts gemdfs § 2 Abs. 2
SchDigiG getroffen wurde, so ist eine Beschreibung der Gerdtetypen festzulegen und sind
ausschlieflich Endgerdte dieser Typen zu verwenden.



§ 11: Anwendungsbezogene Anforderungen an dig. Endgerate (3/3)

(3) Um die Speicherung personenbezogener Schiilerinnen- und Schiilerdaten am Endgerat zu

vermeiden, sind IT-Systeme und Dienste flir Datenverarbeitungen gemaR §4 7 1 und 2
grundsatzlich webbasiert zur Verfligung zu stellen. Stehen ausnahmsweise an Schulen keine
webbasierten IT-Systeme und Dienste flr die genannten Datenverarbeitungen zur
Verfligung, so sind durch die jeweiligen Stellen gemal § 15 Z 2 technische und
organisatorische MalBnahmen, die eine gleichwertige IT-Sicherheit wie beim Einsatz
webbasierter Losungen gewahrleisten, vorzusehen und diesbeziigliche Regelungen, wie
etwa Festplattenverschlisselung, fir die Verwendung festzulegen.

Anstelle einer Einbindung in eine Endgerateverwaltung gemald § 10 kdnnen Zugriffe auf IT-
Systeme und Dienste Uber ein schulseitig betriebene Remote Desktop Service erfolgen,
sofern gewahrleistet ist, dass alle Anforderungen dieser Verordnung hinsichtlich
Authentifizierung, Hosting des Remote Desktop Service, organisatorischer MalRnahmen
sowie eines sicheren Betriebs ohne direkte Datenhaltung am Endgerat durch die
Funktionalitat des Remote Desktop Services erfillt werden.
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Wo finden Sie Antworten auf weitere auftretende Fragen?

e FAQs des OeAD

* Im OeAD Digitales Lernen Newsletter

* |hre Fragen werden noch nicht beantwortet?
Schreiben Sie dem OeAD: digitaleslernen@oead.at

* Bei Fragen zur PH-online Anmeldung: medienbildung@phst.at
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Steiermark und Forschung


https://digitaleslernen.oead.at/de/faqs/
https://digitaleslernen.oead.at/de/weitere-seiten/newsletter-anmeldung/
mailto:digitaleslernen@oead.at
mailto:medienbildung@phst.at
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Vielen Dank fur lhre
Aufmerksamkeit!

digitaleslernen.oead.at

digitaleslernen@oead.at
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