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Der Jugend-Intermet-Monitor ist eine Inifiative von Saferinternet.at und prasentiert aktuelle Daten zur Social-Media-Nutzung von Jugendlichen in Osterreich. Frage: ,Welche der folgenden Internetplattformen nutzt du?*
(Mehrfachantworten maglich) / Reprisentative Onlineumfrage im Aufirag von Saferintemet.at, durchgefiirt vom Insfitut fiir Jugendkulturforschung, 10/2024. n = 405 Jugendliche aus Osterreich im Alter von 11 bis 17 Jahren, F F G

davon 200 Madchen. Schwankungsbreite 3-5 %. / Diese Infografik ist lizenziert unter der CC-Lizenz Namensnennung - Nicht kommerziell (CC BY-NC). Die alleinige Verantwortung fiir diese Verdffentiichung liegt beim Autor.
Die Europaische Union haftet nicht fiir die Verwendung der darin enthaltenen Informationen. Dieses Projekt wird aus Mitteln der FFG gefardert. www.ffg.at
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Happyhunde.de

Bild created by midjourney
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Arten von Medieninhalten

Vergangenheit: Alte Medien
Grundlagentechnologie: Rundfunk

Heute: Neue Medien
Grundlagentechnologie: Internet

Zukunft: Synthetische Medien
Grundlagentechnologie: KI/Deep Learning

Quelle: https://mediennetzwerk-bayern.de/medientrends-glossar/synthetische-
medien/#top

Yas Internet sicher



Synthetische =
Kl-generierte Medien

Synthetisches Synthetische Synthetisches Kl-generierte
Video Bilder Audio Influencer

internet.at



Was sind Deep Fakes?

Saferinternet.at
Das Internet sicher nutzen!




Deep Fakes sind tauschend echte, synthetisch erzeugte
Videos, Bilder oder Audio-Dateien die mithilfe von
Kinstlicher Intelligenz erstellt werden

Face Reenactment
Face Swap

LipSync
Face Morph

internet.at



Wie werden Deep Fakes erstellt

Echte
Beispiele

Bilder, Audio

Generator

https://de.wikipedia.org/wiki/Generative_Adversarial_Networks

internet.at
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Discriminator

Vereinfachte Darstellung eines ,,GAN“ —
General Adversarial Network



Lassen sich Deep Fakes erkennen?

Visuelle Warnsignale
@& Komische Augenbewegungen & fehlendes Blinzeln
8 Unscharfe an Gesichtsrandern
Q Ungewohnliche Lichtreflexionen in Augen
Asynchrone Lippenbewegungen

Technische Auffalligkeiten
@ Unstimmigkeiten im Hintergrund
“F Qualitdtsunterschiede & Bildstorungen
Q Unregelmaligkeiten bei Details

internet.at



Tools zur Informationsbewertung

Umgekehrte
Bildersuche Faktenchecker
TinEye, Google, Pinterest

Umgekehrte Youtube
Suche
https://citizenevidence.am
nestyusa.org/

DeepFake
https://scanner.deepware.
ai/

Who is?
Wer steht hinter einer
Webseite, z.B.

https://who.is/ Impressum checken

internet.at



Mimikama APA-Faktencheck

Mimikama.at apa.at/service/faktencheck-2
Correktiv Faktenchecker von
correctiv.org ARD, WDR
Profil Kurier
https://www.profil.at/faktiv https://kurier.at/faktencheck
afp Kleine Zeitung
https://faktencheck.afp.com/afp- https://www.kleinezeitung.at/oesterreich
oesterreich /faktencheck/index.do
Faktenfuchs
B _ https://www.br.de/nachrichten/fakte
Giitezeichen nfuchs-faktencheck,QzSlzI3

https://www.poynter.org/ifcn/

internet.at
‘erinterneld Faktenchecker nutzen



Informationskompetenz
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Informationskompetenz

internet.at

Informationsbedarf
benennen konnen
Adaquate Fundorte
kennen und nutzen
(medien-ubergreifend)
Funktionsweise von
Suchmaschinen kennen
Suchbegriffe
formulieren

Quellkritik:

Glaubwirdigkeit Uberprufen
Quellen prifen: sachliche und
formale Richtigkeit,
Vollstandigkeit

Lesen und Verstehen von
Quellen

Kontext erkennen

Quellen zuordnen
Autorenschaft erkunden
Motivation der Veroffentlichung
erkennen

(emotionale) Auswirkungen auf
die eigene Person einschatzen
konnen

Relevante Informationen
erkennen und benennen konnen

Zielgruppenadaquate
Nutzung und Aufbereitung
Gefundenes selbst
formulieren und
wiedergeben konnen
Beruf/Privat/Schule:
Unterschiede
Personliches
Wissensmanagement
Eigene Meinung aufgrund
neuer Quellen tberdenken
Zitieren, Quellen
kennzeichnen
Urheberrechte und
Netiquette



Viele Falschmeldungen und Propaganda
in Sozialen Netzwerken

Vorsicht bei reiBerischen Uberschriften

Keiner anonymen Quelle trauen &
Berichte vergleichen

Quellencheck:Wer hat veroffentlicht?
Gib es ein Impressum? Stammt die
Aussage von einer renommierten Zeitung?

Falschaussagen melden

Nichts ohne Check teilen und weiterleiten

internet.at

trerinternet.at Alles Fake-News?
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Informationen bewerten —

Fake News? Echte Infos?

Saferinternet.at
Das Internet sicher nutzen!




Was hat mehr Protein?

NOM Pro Topfencreme Schardinger Magertopfen
High Protein

NAHRWERTE JE 100 G /\ Nahrwerte
8,4g/100g EiweiBgehalt 13,5g/100g
1 kg 5,83 € Preis im Billa Online Shop 1 kg 4,60 €

Ierinfernet.at Protein-Schmah Topfen



internet.at

EatSmarter!

einreiches-gemuse

R

Schweizer
Nihrwertdatenbank

https://naehrwertdaten.ch

Brokkoli
Roh
3g/100g

Garten-
bohne
2,1g/100g

Linsen
Gekocht
8,8 g/100g

Brunnen-
kresse
2,2g/100g

Bohnen
Gekocht
7,7g/100g

Champi-
gnon
3,7 g/100g

Kopfsalat
1,3 g/100g

Sojabohnen
Gekocht
15g/100g

Grunkohl roh 4,3g/100g

Spinat roh 2,7 g/100g

Karfiol 2,4 g/100g

Protein in Gemuse


https://naehrwertdaten.ch/

Deep Fakes in der Schule

Cyber-Mobbing

Verunglimpfung, z.B. durch Deep Nudes

Falschinformationen

Bild Kl erstellt mit Dall-E

Reaktionen, wie bislang auch: Hinschauen, Ansprechen, sich ein Bild machen, Dokumentieren, Losungen
gemeinsam suchen (z.B. No Blaim Approach),

Anzeige durch Lehrende: genau abwagen, nicht vorschnell handeln.

internet.at



Beispiele flr die Schule

Saferinternet.at
Das Internet sicher nutzen!




Fight Fakes

Fake Bilder erkennen

Gesundheit PRO Gesundheit PRO EXTREME

Fad

Geographie PRO Geographie PRO EXTREME

@

In der Klasse
gegeneinander spielen




Fake News erkennen - Beispiele

Unterschiedliche Beispiele aus Politik
und Gesellschaft aus Deutschland

Beispiele analysieren

Reflexion, um Fake News erkennen zu
konnen

https://www.boell.de/sites/default/files/2021-09/Selbstbestimmt_im_Netz_Fake_News_02_Anhang.pdf

internet.at



Sammlung an Beispielen

https://lehrerweb.wien/praxis/themensammlung-fake-news

https://www.demokratiewebstatt.at/fileadmin/user_upload/P
arlament/DWS/Fake_News/Arbeitspaket _Fake News_und_Ver
schwoerungstheorien.pdf

https://www.ndr.de/ratgeber/medienkompetenz/Fake-
News-erkennen-lernen-Unterrichtsmaterial-fuer-die-
Schule,fakenews218.html

internet.at
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Wahr oder falsch im Internet?
Informationskempetent

in der Sigitalen Welt
Unfihrung a
Sochemastidacs dever 2 6
Ubung 1 Der Suchmaschineswvergleich 7
Suchbegriffe richtig formadieren 8
bung 2 Der perfekte Suchbegrff 9
Sinevolle Alernativen ru Google 10
(bung 3 Die Suche nach Altersativen 11
se verstehen 12
Ubung ¢ Das Swhmaschinen-Rasling 13
Inequetien richt'g b 14
(Mung 5 Der Queliencheck %
n Wikipedia recherchiceen 16
Ubung & Die Wikipediar Rallye 17
Experti i souiat a
finden 18
Ubung 7 Recherche in sozialen
Netawerken 19
Faluchemeldungen erskennen 0
Ubung 8 Ole fake News Challenge n
Berich ¢ kritisch histedfrage 2
Ubung 9 De Kentroversen-Chackdiste 3
Bilder vs. Realinin 24
Ubung 10 Das BildqueSenquz b
Bearbeitete Bider erkennen 26
Ubung 11 Tinde dea fehler! 7
Umgang mit Deepfakes %
Ubung 12 DerVideacheck 2
Kettenbriefe richtig beurteden 30

Ubung 13 Kettenbriefcheck mal drel n

D

e = ) ;
Wahr oder “oi=el
T

falsch im Internet?

Werbung in Apps erkennen
Ubung 14 Die Leblings-App meinen
Eltem erkliet {

Das elgens Image im Internet ytewem
Ubung 15 Das Homreremage

1
i

im EDerpei
Ubung 16 Nicht mit mid l
fallen im < |

ug

Ubwang 17 Phishieg meinen Geolleltern |
erklint

Arbeitsblatt
JOet Suchmaschinervergleich®
2o Obung 1

Chechliste Onlneguelien bewerten™
7w Lung 5

Wurrfassung der Checkliste
LOnlnequellen bewerten®
o ung $

Arbeitsbiatt _Der Videochedk”
2o Ubung 12

Arbeitsblate Nicht mit mir™
v Ubung 16

Mit Ubungen fiir den Unterricht (ab der 4. Schulstufe)
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